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UNA OY:N TIETOSUOJA- & TIETOTURVAPOLITIIKKA

1. JOHDANTO

Tietosuoja- ja tietoturvapolitiikka maarittaa ne periaatteet, toimintatavat,
vastuut, valvonnan ja seuraamusjarjestelman, joita noudatetaan UNA Oy:n ja sen
alaisten ohjelmien ja tuottamien ICT-palveluiden tietosuojan ja tietoturvan
toteuttamisessa ja kehittamisessa.

Tietosuoja ja tietoturvallisuus huomioidaan kaikessa tietojen kasittelyssa jo
suunnitteluvaiheessa. UNA Oy:n hallitus tietosuoja- ja tietoturvaturvatoiminnan
omistajana maadrittelee tassa politiikassa johtamiseen, palveluihin ja toimintoihin
liittyvat tietosuoja- ja tietoturvaperiaatteet, vastuut ja tavoitteet. Politiikka toimii
perustana UNA Oy:n mahdollisille tietosuojaa ja tietoturvaa koskeville
tasmentaville toimintaohjeille, joiden tehtavana on tarkentaa politiikassa
annettuja maarayksia ja ohjeistaa niiden soveltamista kaytantdon.

UNA Oy:n hallituksen vahvistama tietosuoja- ja tietoturvapolitiikka kattaa UNA
Oy:n kaikkeen toimintaan liittyvat tietojen kasittelyn tehtavat. Tietosuoja- ja
tietoturvapolitiikka koskee koko organisaatiota ja sen henkilostda mukaan lukien
ne UNA Oy:n sidosryhmien edustajat, jotka toimeksiantojensa puitteissa
kasittelevat UNA Oy:n omistamaa tai hallinnoimaa tietoa. Politiikka kattaa UNA
Oy:n omistaman tiedon riippumatta sen esitystavasta, muodosta, suojaustasosta
tai elinkaaren vaiheesta.

2. MAARITELMAT

Tietosuojalla tarkoitetaan henkildtietojen suojaamista ja rekisterdidyn
oikeuksien tehokasta toteuttamista. Lainsaadannon perusteella henkilotietoja
suojataan usein tarkemmin kuin organisaation kaytdssa olevia muita
luottamuksellisia tietoja. Tietosuojalainsaadantd edellyttaa, etta henkildtietojen
kasittely on turvattava ja henkilotiedot on suojattava asiattomalta kasittelylta.
Henkilotietojen oikeellisuus on varmistettava, ne on pidettava salassa
ulkopuolisilta, niita ei saa tuhota tai kasitelld asiattomasti ja niiden on oltava
tarpeen mukaan kaytettavissa.

Tietoturva tarkoittaa tietojen kasittelyn turvaamista. Tietoturva koostuu
tietoturvaan liittyvista vastuista ja kaytannadistg, joilla pyritaan varmistamaan
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tietojen, tietojarjestelmien ja palvelujen turvaaminen siten, etta niiden
luottamuksellisuus, eheys ja saatavuus voidaan taata ja osoittaa toteutuneen.
Tietoturvaan kuuluvat tietoturvaorganisaatio, tietojen turvaamisen menetelmat,
valineet ja toimenpiteet, tydhdn osoitetut resurssit seka valineiston ja tilojen
tietoturvaominaisuudet

Tietosuojan ja -turvan muilla keskeisilla kasitteilla tarkoitetaan seuraavaa:

- Eheys eli tieto on oikeaa ja ehedg, eikd muuttunut tahallisen tai
tahattoman teknisen tai inhimillisen toiminnan seurauksena.

- Kiistamattomyys ilmentaa sita, etta tiedon lahettdja tai vastaanottaja tai
tietoon liittyva tapahtuma voidaan varmistaa luotettavasti myos
jalkikateen.

- Luottamuksellisuus eli tieto on vain siihen oikeutettujen saatavilla.

- Saatavuus eli tieto on saatavilla aina sita tarvittaessa.

3. TIETOSUOJAN JA TIETOTURVAN TAVOITTEET JA PERIAATTEET

UNA Oy:n lahtékohtana tietosuojassa on riskilahtdisyys. UNA Oy
rekisterinpitajana arvioi henkilotietojen kasittelyyn liittyvat riskit ja valitsee
arvioidun riskitason mukaan tarvittavat hallintatoimenpiteet. Tietosuojariskien
hallinta on osa UNA Oy:n riskienhallintaprosessia, jolloin erityisesti merkittavan
tason riskit raportoidaan johdolle saakka. Riskilahtdisyys ohjaa organisaation
henkil6tietojen kasittelya ja on erittain tarkea osa rekisterinpitajan
osoitusvelvollisuuden toteuttamista.

UNA Oy:n toiminnassa toteutetaan sisaanrakennetun ja oletusarvoisen
tietosuojan periaatetta. Tietosuoja otetaan huomioon monipuolisesti
perustoiminnan yhteydessa mm. johtamisessa, hankinnoissa, kehitystydssa seka
toimintaprosesseissa. Tietosuojan oikeanlainen toteutuminen varmistetaan
myos kayttamalla tilannekohtaisesti parhaita mahdollisia teknisia ja
organisatorisia riskiarvioon perustuvia ratkaisuja.

UNA Oy:n tavoitteena on huolehtia tietosuoja-asetuksen mukaisten
rekisterdityjen oikeuksien toteutumisesta dokumentoimalla ja ohjeistamalla
henkilotietojen kasittelyn kaytanteet seka huolehtimalla kayttajakoulutuksesta
toteuttaakseen laadukasta ja lainmukaista henkilotietojen kasittelya.

Henkildtietojen kasittely toteutetaan noudattamalla alla lueteltuja periaatteita:
- henkildtietoja kasitelldan lainmukaisesti, asianmukaisesti seka lapinakyvasti
- henkildtietoja kasitellaan suunnitellun kayttétarkoituksen mukaisesti

- henkilotietoja kerataan kayttotarkoituksen mukainen maara, ei enempaa
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- henkilotietojen kasittely toteutetaan tasmallisesti

- henkildtietoja sailytetaan kayttotarkoituksen kannalta tarkoituksenmukainen
aika

- henkilotietojen kasittelyssa toteutetaan henkilotietojen eheyden ja
luottamuksellisuuden periaatetta

UNA Oy:n tietoturvatydon paamaara on turvata UNA Oy:n toiminnalle
tarkeiden tietojarjestelmien ja tietoverkkojen keskeytymatdn toiminta, estaa
tietojen ja tietojarjestelmien joutuminen ulkopuolisille seka estaa niiden
valtuudeton kayttd, tahaton tai tahallinen tiedon tuhoutuminen tai
vaaristyminen seka minimoida aiheutuvat vahingot. Toimintalahtoisesti
painottuvalla tietoturva- ja tietosuoja -asioiden hoidolla tuetaan organisaation
toiminnalle asetettuja vaatimuksia. Lisaksi tietojen ja tietojarjestelmien
huolellinen kasittely takaa osaltaan rekisterdidyn yksityisyyden suojaa.

Hyvaksytyn tietosuoja- ja tietoturvapolitiikan mukainen tietoturva tulee
sisallyttaa luonnollisena osana kaikkeen toimintaan. Tietoturvan kehittaminen ja
yllapito ovat osa UNA Oy:n yleista turvallisuustoimintaa, riskien hallintaa ja
sisdista valvontaa.

4. TIETOSUOJAN JA TIETOTURVAN ORGANISOINTI JA VASTUUT

Tietosuojaa ja tietoturvaa johtaa ja valvoo UNA Oy:n hallitus. Tietosuoja- ja
tietoturvapolitiikan hyvaksyy ja toimeenpanee UNA Oy:n hallitus ja siita vastaa
UNA Oy:n toimitusjohtaja.

Toimitusjohtaja paattaa rekisterinpidon ja tietosuojan kokonaisuudesta
antamalla tietosuojaa ja rekisterinpitoa koskevat periaateohjeet seka nimeamalla
tietosuoja- ja tietoturvavastaavat.

UNA Oy:n lakiasiainjohtaja yhdessa johtoryhman jasenten kanssa vastaavat
tietosuojan ja tietoturvallisuuden operatiivisesta toteuttamisesta.

UNA Oy:n tietosuojavastaava valvoo tietosuojalainsaddannén noudattamista
organisaatiossa seka vastaa neuvonnasta ja kouluttamisesta tietosuoja-asioissa.
Tietosuojavastaava raportoi organisaation johdolle tietosuojan toteutumisesta.
Tietosuojavastaava raportoi UNA Oy:n hallitukselle ja toimitusjohtajalle
viivytyksetta havaitsemistaan tietosuojaan liittyvista virheista ja vakavista
puutteista. Tietosuojavastaavan asema organisaatiossa on riippumaton.

Yleisojulkinen 17.04.2020 3 °

4



UNA OY ° Hyvaksytty UNA Oy:n
johtoryhmassa 18.3.2020
hallituksessa 17.4.2020 § 63 .

UNA Oy:n tietoturvavastaava vastaa tietoturvan kehittamisestd, toteutuksen
valvonnasta, tietoturvatietouden edistamisesta ja tietoturvallisesta
toimintatavasta UNA Oy:ssa ja sen ostamissa palveluissa. Tietoturvavastaava
raportoi organisaation johdolle tietoturvan toteutumisesta. Tietoturvavastaava
vastaa myos tietoturva-asioista tiedottamisesta UNA Oy:n ulkopuolelle ja UNA
Oy:n sisalla yleisella tasolla. Tietoturvavastaava raportoi tietoturvaan liittyvista
virheista ja vakavista puutteista viivytyksetta UNA Oy:n hallitukselle ja
toimitusjohtajalle.

UNA Oy:n tietosuoja- ja tietoturvavastaavat voivat perustaa tietosuojatydoryhman
tietosuojan ja tietoturvan kehittamisen suunnittelua ja toimeenpanon
valmistelua varten.

Tietoturva- ja tietosuojavastaava antavat tietotilinpaatdksen raporttina UNA Oy:n
hallitukselle kerran vuodessa.

Kunkin henkilérekisterin vastuuhenkilén on huolehdittava siita, etta
tietosuojalainsaadannon edellyttamat velvoitteet ko. rekisterinpidon osalta
tulevat hoidettua.

Henkiléstohallinnolliset esimiehet vastaavat tietosuoja- ja tietoturva-asioiden
ohjeistamisesta, tiedottamisesta ja valvonnasta omien alaistensa osalta.

Jokainen UNA Oy:ssa tietoja kasitteleva, tietojarjestelmien yllapitdja ja kayttaja
on vastuussa tietoturvan ja tietosuojan toteuttamisesta seka tietoturva- ja
tietosuojaohjeiden noudattamisesta omalta osaltaan. Jokaisella UNA Oy:n
tyontekijalla on tietosuoja- ja tietoturva-asioihin liittyva valvontavastuu. Jokainen
UNA Oy:n tietoja ja tietojarjestelmia kayttava on velvollinen ilmoittamaan
havaitsemistaan tietoturvallisuuden puutteista, uhkista tai menettelyvirheista
eteenpadin annettujen ohjeiden mukaisesti. Henkilotietojen kasittelyyn ja
tietoturvaan liittyvat poikkeamat raportoidaan valittdmasti sisaisen ohjeistuksen
mukaisesti.

5. TIETOSUOJAN JATIETOTURVAN TOTEUTTAMINEN

UNA Oy:n tietoturva- ja tietosuoja perustuvat tietoturvaa, tietosuojaa, hyvaa
tiedonhallintatapaa ja tiedon laatua ohjaaviin ja velvoittaviin kansallisiin ja
kansainvalisiin saadoksiin, velvoitteisiin, maarayksiin ja ohjeisiin. Lainsaadannon
ja ohjeistuksen muutokset otetaan huomioon UNA Oy:n tietoturvan ja -suojan
kehittamisessa.
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Lainsaadanndn lisaksi tulee noudattaa muita UNA Oy:ssa hyvaksyttyja
tietoturvaan ja tietosuojaan liittyvia ohjeita ja maarayksia. Organisaation omat
paatdkset, madraykset ja ohjeet eivat saa olla ristiriidassa taman
tietoturvapolitiikan tai organisaation ylemman tason maaradysten kanssa siten,
etta tietoturva tai tietosuojan taso heikkenee.

Henkilokunnan toimintaa ohjaavat lainsaadannon ja maaraysten mukaiset
velvollisuudet ja oikeudet seka tydntekijan lojaliteettivelvoite.

5.1. Tietosuojan toteuttaminen

UNA Oy toteuttaa sisddnrakennetun ja oletusarvoisen tietosuojan periaatetta ja
sisallyttaa tietosuojaperiaatteet ja -vaatimukset jo aikaisessa vaiheessa osaksi
henkildtietojen kasittelya. Nain varmistetaan, etta kasittely vastaa tietosuoja-
asetuksen vaatimuksia. Tietosuojan toteuttamisessa UNA Oy varmistaa
tietosuojalainsaadannon vaatimusten toteutumisen koko kasiteltavien
henkilétietojen elinkaaren ajan.

UNA Oy toteuttaa riskilahtoisen toimintaperiaatteen varmistamiseksi tietosuojan
vaikutustenarviointeja sellaisten henkilotietojen kasittelytoimille, joiden
suunnitteluvaiheessa on todenndkoaista, etta kasittelytoimiin liittyy yksildiden
oikeuksien ja vapauksien kannalta merkittavia riskeja. Vaikutustenarvioinnin
tuloksia kaytetaan niiden hallintakeinojen maarittelemisessg, joilla pyritaan
pienentamaan henkildtietojen kasittelyn riskitasoa. Samalla varmistetaan
tietosuoja-asetuksen vaatimusten toteutuminen.

UNA Oy:n valvontaa tadydentaa rekisterdidyn mahdollisuus itse valvoa ja maarata
henkildtietojensa kaytosta kayttaen rekisterdidylle kuuluvia oikeuksiaan. UNA
Oy:ssa on maaritetty toimintaprosessi ja ohje liittyen toimintaan rekisterdityjen
kayttaessa oikeuttaan saada paasy henkildtietoihinsa. Prosessin mukaista
toimintatapaa noudatetaan niissa tapauksissa, joissa rekisterdidyt haluavat
saada nahtavakseen omia rekistereissa olevia henkilGtietojaan.

Kolmannet osapuolet

UNA Oy voi rekisterinpitajana ulkoistaa valitsemansa osan henkildtietojen
kasittelysta toimeksisaajalle, henkildtietojen kasittelijalle. UNA Oy valitsee
sopimuskumppanikseen vain sellaisia henkildtietojen kasittelijoita, jotka
noudattavat hyvaa henkildtietojen kasittelytapaa asianmukaisten teknisten ja
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organisatoristen toimenpiteiden avulla seka tayttavat tietosuoja-asetuksen
vaatimukset ja pystyvat huolehtimaan rekisterdidyn oikeuksien toteutumisesta.

Henkilotietojen kasittelya sisaltavien hankintojen kohdalla tietosuojaan liittyvat
nakdkohdat huomioidaan jo hankinnan suunnitteluvaiheessa ja saatetaan ne
osaksi tarjouspyyntdd. UNA Oy:n ja erikseen valitun henkilotietojen kasittelijan
valille laaditaan sopimus, joka on kirjallinen. Tietosuoja-asetuksen mukaan
sopimuksessa tulee maaritella henkildtietojen kasittelyn kohde, tarkoitus ja kesto
seka sopia kasiteltavat henkildtiedot. Sopimuksen sisaltd vaatimuksineen tulee
maaritelld mahdollisimman tarkasti. Yhteishankintayksikkona toimiessaan UNA
Oy toimii UNA Oy:n asiakkaiden tietosuoja- ja tietoturvamaarittelyja
kunnioittaen.

5.2. Tietoturvan toteuttaminen

Tietoturvallisuustoiminnan tarkoituksena on suojata data ja tietoaineistot seka
niiden kaytettavyys, eheys ja luottamuksellisuus kaikissa olomuodoissa.
Toiminnan tietoturvallisuuden kannalta tarkeimmat turvattavat kohteet ovat
henkilot, tilat, laitteet, tietoliikenne, tietojarjestelmat, ohjelmistot, palvelut seka
toiminnan jatkuvuus ja palautettavuus.

Naiden kohteiden turvaamisen tavoitteena on operatiivisten jarjestelmien ja
sisaisen tietojenkasittelytoiminnan ja tietosuojan turvaaminen seka palvelujen
tuottaminen normaalioloissa ja normaaliolojen hairidtilanteissa seka
poikkeusoloissa.

Tietoturvan toteutuksen tulee perustua niihin vaatimuksiin, joita toiminta ja
palvelut seka kunkin tiedon ja tietojarjestelman turvallisuus- ja kriittisyysluokitus
asettavat tietojenkasittelyn varmuudelle, kaytettavyydelle, salassapidolle,
laadulle ja toiminnan jatkuvuudelle seka toimintaan kohdistuvien riskien
arvioinnille.

Vaatimusten selvittdminen, riskien arvioiminen ja niiden perusteella
turvallisuustoimenpiteiden maaritteleminen tapahtuu saannaéllisesti
suoritettavilla turvallisuusanalyyseilla.

Toiminnan jatkuvuuden kannalta on tarkeaa, etta yhtion hallinto ja
palveluntuottajat ovat varautuneet erilaisiin tietoturvaloukkaustilanteisiin,
esimerkiksi tunnistamalla kriittiset toiminnot ja palvelut. Toiminnan jatkuvuus
turvataan toipumissuunnittelulla, joka sisaltaa hairididen ennalta ehkaisemisen
ja mahdollistaa niistéa nopean toipumisen. Tietoturvan tavoitteiden
saavuttaminen on jatkuva prosessi, joka tapahtuu hallinnollisten ja teknisten
ratkaisujen avulla.
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Tilanteissa, joissa joudutaan toteuttamaan priorisointia, turvatoimien jarjestys on
seuraava:

- henkilén hengen tai terveyden turvaaminen

- arkaluonteisen tai muuten erittain merkittavan tiedon luottamuksellisuuden
turvaaminen

- tietojarjestelmien ja rekistereiden eheyden turvaaminen

- kaytto- ja toimintaympariston kaytettavyyden turvaaminen

5.3. Tietojarjestelmien hankinta ja omistaminen

Jokaisella tietojarjestelmalla on omistaja ja paakayttaja. Laajemmilla jarjestelmilla
voi olla my@s erikseen vastuukayttajia. Omistaja on mukana jarjestelmien
hankintavaiheesta alkaen koko elinkaaren ajan.

Tietojarjestelmien toimintaa ja kayttda tulee valvoa. Sisdisten tietojarjestelmien
tietojen kaytto tulee paasaantoisesti sallia vain tydtehtavien tai niihin
rinnastettavien tehtavien hoitamiseen seka yhteistydokumppaneilla vastaavasti
sopimusten ja lupien mukaisten tehtavien hoitamiseen.

Uusien tietojarjestelmien, prosessien seka tilojen tietoturva- ja tietosuoja-asiat
tulee huomioida ja testata hankintavaiheessa. Organisaatiosta tulee aina olla
tietoturvan asiantuntijuuden edustus hankintaprosessissa, silloin kun kyseessa
on tietotekninen tai tietoverkkoon kytkettava laite tai jarjestelma.

UNA Oy:n jarjestelma- ja sovelluskehitysprosesseissa on mukana tyévaiheet,
joissa analysoidaan tietosuojaa- ja tietoturvaa koskevat vaatimukset. Tekninen
toteutus suunnitellaan siten, etta se vastaa kasittelyn riskitasoa. Riskitason
perusteella valitaan tilanteeseen sopivat hallintakeinot riskitason hallitsemiseksi
ja vaatimustenmukaisuuden saavuttamiseksi. Hallintakeinojen valinnassa
huomioidaan parhaat mahdolliset kdytannot tietoturvan suhteen.

6. TOIMINTA TIETOTURVA- JA TIETOSUOJAPOIKKEAMATILANTEISSA
SEKA ILMOITUSVELVOLLISUUS

UNA Oy:ssa on maaritetty toimintaprosessi tietoturva- ja
tietosuojapoikkeamatilanteisiin. Tietoturva- ja tietosuojapoikkeamat ilmoitetaan,
kasitellaan ja rekisterdidaan toimintaohjeen mukaisesti.

Henkilotietojen tietoturvaloukkauksen sattuessa UNA Oy:lla on rekisterinpitajana
ilmoitusvelvollisuus valvontaviranomaisen seka rekisterdidyn suuntaan.
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- Valvontaviranomaiselle tehdaan ilmoitus tietosuoja-asetuksen mukaisesti 72
tunnin kuluessa siita, kun henkildtietojen tietoturva-loukkaus on tullut ilmi,
paitsi jos henkildtietojen tietoturvaloukkauksesta ei todenndkdisesti aiheudu
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskia.

- Kun henkildtietojen tietoturvaloukkaus todennakdisesti aiheuttaa korkean
riskin luonnollisten henkildiden oikeuksille ja vapauksille, ilmoitetaan
rekisterdidylle loukkauksesta ilman aiheetonta viivytysta.

7. RIKKOMUKSET JA SEURAAMUKSET

UNA Oy:n henkildston ja jarjestelmien kayttajien toimintaa ohjataan
henkilokohtaisella ja riittavalla perehdytyksella, saatavilla olevilla toimintaohjeilla
seka koulutuksella. Tietojarjestelmien kayttajilta edellytetaan kaytto- ja
salassapitositoumuksen hyvaksyminen. Jokainen kayttdja sitoutuu
noudattamaan tietoturva- ja tietosuojaohjeita saadessaan oikeuden tehtaviensa
mukaiseen tietojarjestelmien ja tietoaineistojen kayttoon.

Tietosuojasitoumuksen ja toimintaohjeiden seka lainséadannon vastainen

toiminta kasitellaan tapauskohtaisesti.

Tietosuojarikkomukset raportoidaan UNA Oy:n toimitusjohtajalle,
lakiasiainjohtajalle ja tietosuojavastaavalle.
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